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内容概要

本书讲述了利用计算机网络进行攻击和入侵的原理及相关技术，从整体结构上分为两个部分：第1章
至第8章为技术篇，讲述各种流行的网络攻击及相关的防御对策，包括用于收集目标信息的网络调查
技术，用于非法获取或提升目标系统访问权限的口令破解、系统后门、缓冲区溢出和格式化字符串攻
击，以及用于破坏目标系统可用性的拒绝服务攻击等，对常见的安全漏洞和不安全编程问题进行了细
致的分析，在此基础上介绍了一些常用的工具软件和Windows系统的取证技术；第9章至第11章为应用
篇，讲述针对各种实际系统的攻击方法，介绍了针对Windows，9x/NT/200O/XP、Unix、Novell
Netware操作系统的攻击，分析了利用远程访问破坏网络设备和访问控制机制的网络攻击方法，最后讲
述了如何攻击常见的应用软件，如远程控制软件、Web服务软件、浏览器、邮件客户端以及IRC软件
等。
在介绍各种攻击方法的同时，作者也给出了一些相关的防范措施和安全建议，并列举了详细的参考资
料和文献，供读者参考。
    本书可作为计算机、通信、信息安全、密码学等专业的本科生、研究生的参考教材，也可供从事相
关领域工作的科研和工程技术人员参考。
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