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前言

信息系统包括信息存储系统（如数据库）、信息处理系统（如操作系统）和信息传输系统（如通信网
络）等。
它的安全是一个错综复杂的问题，涉及面非常广，威胁它的安全因素也很多，比如自然灾害、各种故
障以及各种有意或无意的破坏等。
为了确保信息系统的安全，则需要从多方面着手，采取各种措施，例如物理措施、管理措施和技术措
施等。
计算机网络是一种有着广泛应用的信息传输系统，它是计算机与通信技术相结合的产物，它的安全性
至关重要，特别是以Internet为代表的计算机网络正在成为未来全球信息系统的最重要的基础设施，如
果它的安全性解决不好，将直接影响到社会稳定和国家安全。
从Internet国际互联网的发展来看，最初是美国军方出于预防核战争对军事指挥系统的毁灭性打击而提
出的研究课题，其后将军事用途分离出去，单纯研究在科研教育的校园环境中解决互联、互通、互操
作的技术问题。
在校园环境中，理想的技术、信息共享主义使Internet的发展忽略了安全问题。
20世纪90年代后Inter-net从校园环境走上了社会应用，商业应用的需要使人们意识到了忽视安全的危害
，尤其是在网上存在利益的今天，一些不良行为从另一个角度向人们揭示了网络系统的脆弱性，从而
引起人们对网络安全的空前重视。
本书着重从技术角度出发，针对计算机网络的安全需求，系统地介绍解决计算机网络安全的一些关键
技术和实现方法，同时也介绍了一些典型的安全技术标准和协议标准。
本书是在作者于2001年出版的著作《计算机通信网络安全》的基础上写作而成，对已保留的内容重新
进行了修改、调整和补充，并增加了部分新章节。
为了便于读者自学，每章后面都配备了大量习题。
与此同时，也吸收了国内外现有相关著作中的许多精华，这些著作已在参考文献中列出。
本书也是作者长期从事信息安全研究与开发工作的总结。
另外，本书在中国科学院研究生院开设的研究生课程中讲授了三次，这些教学实践对本书的形成具有
十分重要的意义。
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内容概要

　　《网络安全原理与技术》是《信息安全国家重点实验室信息安全丛书》之一。
书中主要介绍了一系列用于解决计算机网络安全的关键技术和用于保护计算机网络的安全协议、安全
策略。
《网络安全原理与技术》主要包括两方面的内容：一方面是基本的术语、概念、方法和技术的介绍，
包括密码技术，实现安全服务的方法和策略，IDS技术，网络攻击技术和PKI技术；另一方面是一些典
型的安全协议标准和技术标准的介绍，包括OSI安全体系结构和框架，OSI层安全协议，IPSec协议
，TLS协议，IKE协议，OSI管理标准，SNMP协议和安全评估准则。
为便于读者掌握和巩固所学知识，书中配备了大量习题。
《网络安全原理与技术》可作为计算机、通信、信息安全、密码学等专业的本科生、研究生的教科书
，也可供从事相关专业的教学、科研和工程技术人员参考。
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章节摘录

插图：适合采用直接链路级安全的情形是在不可信赖的环境中具有比较少的不可信赖的链路。
对于给定的链路，可以用较低的设备费用提供一个高等级的保护。
在这一层上提供安全保护可以对所有的较高的通信层（包括网络协议）做到透明。
因此，这一级的安全不局限于任何特定的网络结构（例如，ISO，TCP／IP或专用结构）。
安全设备可以很容易地插入到某个共同的物理接口点上，然而，运行代价可能很高，因为需要独立地
对每一条链路进行管理。
重要的是我们应该意识到，直接链路级的安全不能保护子网络节点内部（例如，电缆插座、桥接器或
分组交换机）的弱点。
按照ISO分层，直接链路级安全通常与物理层有关。
它是对比特流进行保护，而且对所有的高层协议是透明的。
例如，加密过程可以应用于通过任一接口点的比特流，也可以采用其它一些传输保护技术，例如，扩
频或跳频技术。
直接链路级安全可能潜在地与数据链路层有关，例如，当我们在对每一帧的数据提供保护时。
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